Exemplu de metodologie privind evaluarea interna a riscurilor operationale
generate de sistemele informatice

Managementul riscurilor

Conceptul de management al riscului

Managementul riscului este un proces sistematic si iterativ pentru optimizarea resurselor in
concordata cu politica organizationald de management a riscurilor. Managementul riscului
este integrat in activitatile zilnice prin roluri si responsabilitati definite in toate domeniile de
activitate.

Managementul riscului ajutda la includerea aspectelor de tratare a riscului in practicile de
management si la luarea deciziilor pe parcursul intregului ciclu de viatd al activitatilor.
Managementul riscului poate sd contribuie la maximizarea rezultatelor globale, dacad este
desfasurat Intr-o maniera integrata, in domenii precum:

¢ achizitia, testarea, operarea, mentenanta si casarea sistemelor informatice, impreuna
cu interfetele acestora;

e controlarea consecintelor riscurilor operationale generate de sistemele informatice;

¢ managementul, costurile si planificarea activitdtilor referitoare la sistemele
informatice.

Acest proces adauga valoare datelor produse, mentinute si raportate in mod regulat, iar pentru
a asigura documentarea acestui proces, in evaluarea interna a riscurilor se constituie un
Registru al riscurilor operationale generate de utilizarea sistemelor informatice de cétre
oameni, procese, sisteme si mediul extern. Acest registru poate fi integrat in nregistrul
general al riscurilor operationale ale entitatii.

Procesul de management al riscului

In cadrul procesului de management al riscului, este analizat si evaluat tot spectrul de riscuri.
Evenimentele nedorite trebuie sa fie analizate si evaluate din punctul de vedere al severitatii
(impactului) si al probabilitatii de aparitie. Masurile de diminuare a riscurilor vor fi analizate
si evaluate din perspectiva eficacitdtii acestora, iar rezultatele masuratorilor performantelor si
a tendintei riscurilor vor fi utilizate pentru optimizarea resurselor alocate, pentru gestionarea
adecvata a riscurilor si pentru mentinerea acestora in limitele de toleranta asumate de
conducerea organizatiei.

In cadrul procesului de management al riscurilor, informatiile referitoare la riscurile potentiale
sunt documentate si structurate, facilitindu-se astfel luarea deciziilor pentru tratarea
corespunzatoare a acestora.

Rezultatul analizei si evaluarii riscurilor inerente, precum si ale riscurilor reziduale vor fi
comunicate catre conducatorii organizatiei.

Identificarea, analiza si evaluarea riscurilor trebuie revizuita periodic sau atunci cand situatia
0 impune: la modificarea modelului de business al organizatie, la orice ajustare a structurii
organizatorice si a activitatilor ori a procedurilor de lucru in cadrul organizatiei, la schimbarea



tehnologiilor de procesare a informatiei, la modificari majore ale sistemului, in urma
aparitiilor unor incidente, Tn urma aplicarii unor controale de risc etc.

Implementarea managementului riscului

Managementul riscului necesita implicarea tuturor factorilor atit a celor cu responsabilitéti
decizionale, cat si a celor cu atributii executive din cadrul organizatiei si stabilirea de linii
clare de responsabilitate la nivelul tuturor structurilor organizatorice si decizionale.
Managementul riscului este un proces continuu, iterativ care constituie o parte integranta a
activitatii curente din cadrul organizatiei.

Fiecare linie de business din cadrul unei organizatii isi va evalua toate categoriile de risc
relevante, Tnregistrandu-le in registrul riscurilor. Se vor identifica toate potentialele probleme
operationale in patru categorii: oameni, procese, sisteme/tehnologii si mediul extern,
incluzand externalizarile si furnizorii externi de produse si Servicii informatice si de
comunicatii.

Registrul riscurilor operationale este structurat pe patru categorii:

1. Oameni
2. Procese
3. Sisteme/tehnologie
4. Extern

Riscuri aferente oamenilor pot fi, fara a se limita la:

- nerespectarea proceselor, procedurilor sau a instructiunilor de lucru;

- erori de introducere manuala sau de utilizare neadecvata a sistemelor informatice;

- cunostinte, experientd si pregitire insuficientd a personalului care utilizeaza sau
deserveste sistemele informatice;

- personal insuficient;

- dependenta de angajati cheie;

- lipsd de comunicare si cooperare intre angajati;

- neraportarea erorilor sau greselilor aferente sistemelor informatice;

- alterarea datelor;

- modificarea informatiilor sau a datelor din rapoarte, fara documentarea adecvata,

- conflict de interese intre personalul care dezvoltd si cel care administreaza sistemele
informatice ori intre utilizatorii acestora;

- lipsa unei delimitari clare intre rolurile persoanelor care acceseaza/administreaza/
dezvolta sistemele informatice;

- automultumire;

- frauda;

- operatiuni suspecte de spalarea banilor si finantarea actelor de terorism;

- nerespectarea regimului de sanctiuni internationale.

Riscuri aferente proceselor pot fi, fara a se limita la:
a) Riscuri de model: lipsa proceselor organizatorice (cel putin referitoare la
managementul schimbarii, al incidentelor, al problemelor, al nivelurilor de servicii, al
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sau de model, erori de evaluare, disponibilitatea rezervelor pentru acoperirea
pierderilor, complexitatea modelelor, control inadecvat al proceselor, software
neadecvate obiectivelor de activitate, insuficienfa guvernantei corporative In acest
domeniu;

b) Riscuri tranzactionale: erori de executie, erori de inregistrare, managementul
inadecvat al datelor si informatiilor, erori de matching, compensare, colateral,
complexitatea produselor, riscuri de capacitate, riscuri de evaluare, riscuri de
confidentialitate, fraude;

C) Riscuri aferente controlului operatiunilor: lipsa separarii drepturilor si atributiilor,
depasirea limitelor, riscuri de volum, riscuri de securitate, riscuri de raportare, riscuri
de inregistrari contabile neadecvate, control inadecvat al activitatilor externalizate,
intreruperea furnizarii serviciilor, neidentificarea operatiunilor in spetd in functie de
indicatorii de risc si variabile analitice prestabilite.

Riscuri aferente sistemelor/tehnologiei pot fi, fara a se limita la:
- sistem inadecvat de management al tehnologiei si securitatii;
- lipsa metodologiilor de dezvoltare si testare;
- capacitate insuficientd de procesare;
- intreruperi in functionarea sistemelor (hardware, software, stocare, telecomunicatii);
- caderi de retea;
- intreruperii in furnizarea serviciilor prestate de furnizorii externi;
- sisteme inadecvate;
- protectie inadecvatd impotriva malware;
- riscuri de compatibilitate;
- riscuri generate de furnizori/vanzatori;
- erori de programare;
- coruperea datelor;
- riscuri de recuperare dupa dezastre;
- testare necorespunzatoare a recuperdrii in caz de dezastru,
- sistem inadecvat de actualizare tehnologica,
- sisteme Tnvechite;
- servicii necorespunzatoare de suport pentru sisteme.

Riscuri aferente mediului extern pot fi, fara a se limita la:

- pierderi datorate evenimentelor catastrofice/dezastrelor naturale sau generate de
oameni ori factori din afara organizatiei;

- intreruperi in furnizarea serviciilor prestate de furnizori externi;

- fraude si activitati criminale externe;

- expuneri externe ale securitatii sistemelor;

- atacuri teroriste clasice sau informatice;

- criminalitate economica si/sau informatica;

- caderi ale alimentarii cu electricitate.



Structura organizatiei, sistemele informatice ale organizatiei si gestionarea
riscurilor operationale generate de acestea

Domeniul prezentei analize de impact este reprezentat de urmatoarele:

Structura organizatorica
Entitatea care face obiectul prezentului exemplu de metodologie de evaluare a riscurilor
operationale are urmatoarele caracteristici:

Structura organizatorica

Structura organizatoricd a entitdtii este formatd din urmatoarele compartimente (structuri
organizatorice functionale):

1. ORGANUL SUPERIOR DE CONDUCERE: in functie de tipul entitatii acesta poate
sa fie consiliul de administratie sau consiliu de supraveghere;

2. CONDUCEREA EXECUTIVA: acesta poate si fie constituit din comitet director,
directori executivi, director general sau altd forma prin care se asigurd conducerea
activitatilor curente ale entitatii si care duce la indeplinire hotararile organului superior
de conducere;

3. Compartiment RELATIA CU CLIENTII (front office, vanzari, investitori, asigurati,
participanti, membri etc): desfasoara activitatile legate de relatia cu persoanele externe
ale entitdtii Tn vederea indeplinirii obiectului principal de activitate (prestarea
serviciilor financiare autorizate, reglementate si supravegheate de ASF);

4. Compartiment OPERATIUNI: desfasoara toate activitatile curente care tin de
activitatea de baza a entitatii. Aceasta structurd organizatorica acopera toate functiile
operationale ale entitatii;

5. Compartiment FINANCIAR-CONTABILITATE: desfasoara activitatile referitoare la
operatiunile financiar-contabile si de raportare aferente inregistratilor contabile;

6. Compartimente FUNCTII CHEIE ALE ENTITATIL: In aceasti sectiune sunt
mentionate mai multe structuri organizatorice distincte care asigura urmadtoarele
functii cheie, dupa caz: audit intern, control intern, conformitate, managementul
riscurilor, functia actuariala, etc;

7. Compartiment TEHNOLOGIA INFORMATIEI: desfdsoara activitati specifice pentru
administrarea si  dezvoltarea sistemelor informatice (software, hardware si
comunicatii), inclusiv a paginilor de internet ale organizatiei;

8. Compartimente SUPORT: deruleaza activitati de marketing, juridic, resurse umane,
cercetare-dezvoltare, analiza si altele asemenea

Arhitectura infrastructurii IT:

In descrierea activitatii organizatiei, referitor la sistemele informatice, s-a tinut cont de
urmatoarele aspecte:
- arhitectura IT (doi provideri, IDP/IPS, antivirus, firewall, servere, etc)

- de faptul ca exista un BCP (business continuity plan) care cuprinde:

e identificarea aplicatiilor critice a caror replicare este necesara in cadrul centrului de
recuperare;



descrierea infrastructurii IT din cadrul organizatiei;
descrierea sistemului de disaster recovery implementat;
descrierea personalului disponibil in cadrul organizatiei;
analiza de riscuri si impactul acestora;

o definirea liniilor directoare pentru incheierea Service Level Agreements (SLA), in
vederea asigurarii QoS (Quality of Service) atit cu furnizorii de echipamente, cat si cu
furnizorii de sisteme de comunicatii;

e descrierea modului de monitorizare a sistemului de disaster recovery in operarea
curenta;

e definirea evenimentelor critice de tip dezastru;

e definirea activitdtilor, a pasilor si a procedurilor ce compun planul BCP (Business
Continuity Plan).

- existenta unei locatii alternative de procesare a datelor

- efectuarea back-up-urilor conform unor proceduri existente
- existenta unei politici de securitate informatica cu urmatoarele obiective:

e Managementul securititii informatiei: Masurile managementului securitatii
informatiei vor fi implementate si puse in aplicare in concordantd cu obiectivele
securitatii informatiei, declaratiile, politicile, standardele si procedurile stabilite de
conducerea organizatiei.

e C(lasificarea informatiei, sistemelor si resurselor: Informatiile, sistemele si resursele
vor fi clasificate corespunzator nivelului si tipului de protectie cerut.

o Identificarea si autentificarea: toate informatiile si sistemele cu care institutia pune
in vigoare propria identificare i autentificare a angajatilor, a altor utilizatori, tertelor
parti si sistemelor.

e Confidentialitatea: confidentialitatea tuturor datelor, informatiilor, sistemelor,
documentelor si software-urilor care este pusa in aplicare.

e Integritatea: integritatea datelor, informatiilor, sistemelor, documentelor si software-
urilor care este pusda in aplicare, in functie de cat de critica este resursa pentru
activitatea organizatiei.

e Contabilizarea: Contabilizarea si responsabilitatea actiunilor utilizatorilor trebuie sa
fie clar definite si puse 1n aplicare permanent.

e Disponibilitatea: Toate informatiile si sistemele trebuie sa fie disponibile utilizatorilor
autorizati, atunci cand este nevoie. , Sunt considerate oportune, in totalitate si exacte
cu recuperarea oricaror date, informatii, software sau sisteme pierdute datorita unor
evenimente nedorite si neasteptate ( ex.intreruperea sistemului in caz de dezastru).

e Non-repudierea: Este un concept pentru asigurarea ca o parte vatamata intr-o disputa
nu poate fi respinsa, sau contestatd de o declaratie de valabilitate. Sistemele trebuie sa
asigure cd o tranzactie informatica nu poate fi ulterior respinsa (rejectatd) de acea parte

vatamata.



e Controlul accesului fizic si logic: Toate informatiile si sistemele vor fi asigurate
corespunzator si riguros cu controale de acces fizic si logic.

e Evaluarea riscului: Evaluarea amenintarilor, impactului si vulnerabilitatilor
informatiilor a utilitdtilor de procesare a informatiilor si a probabilitatii producerii
acestora.

e Managementul riscului: Procesul de identificare, revizuire si reducere sau eliminare
a riscurilor de securitate, care pot afecta sistemele informatice la un cost acceptabil.

e Instruirea si constientizarea privind securitatea informatiei: Toti angajatii vor fi
supusi unor programe de instruire si constientizare privind securitatea informatiei.

¢ Rolurile si responsabilitatile: Rolurile, responsabilitatile si competentele decizionale
pentru toate partile care au acces la resursele informatice sunt clar definite si
comunicate.

e Conformitatea : Personalul precum si alti utilizatori trebuie sa fie familiarizati si sa se
conformeze cu procedurile si politicile bancii privind securitatea informatiei.

e Monitorizarea securitatii informatiei si raportarea: Monitorizarea si raportarea
masurilor de securitate a informatiei vor fi stabilite sa detecteze si sa raporteze bresele
actuale si suspecte si vor asigura actiuni de remediere ale acestora.

Prezentarea schematicd a arhitecturii sistemelor informatice se regaseste in figura de mai
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Analiza si Tratarea Riscurilor. Impactul Acestora

Organizatia a definit o abordare sistematica a evaluarii riscului in procedura internd pentru
Evaluarea riscului. Metoda utilizata tine cont de cerintele legale, reglementari si de
securitatea informatiilor activitatii organizatiei, precum si cele mai bune practici in domeniu.
S-au determinat riscurile (pe toate cele patru categorii), criteriile de acceptare a riscurilor si s-
au identificat nivelurile de risc acceptabile (apetitul si toleranta la risc).

Pentru abordarea sistematica a evaludrii riscurilor sunt indeplinite urmatoarele:
e S-au identificat operatiunile si activitatile organizatiei;
e S-au identificat sistemele informatice pe care se bazeaza operatiunile si activitatile
identificate anterior;
e S-au identificat riscurile operationale generate de sistemele informatice;
e S-au identificat factorii de risc (amenintarile) la care care faciliteazd expunerea la
riscurile operationale.
e S-au identificat vulnerabilitatile care ar putea fi exploatate de aceste amenintari.
e S-a stabilit impactul si daunele asupra organizatiei in cazul pierderii confidentialitatii,
e S-a evaluat probabilitatea reala ca aceste evenimente sa se produca.
Au fost evaluate nivelurile riscului inerent si s-a determinat daca riscul este acceptabil sau
necesita tratare. In schema de mai jos find prezentati relationarea dintre elementele utilizate la
evaluarea internd a riscurilor operationale.
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Fiecare responsabil de proces (coordonator de unitate functionald) a identificat resursele de
valoare si activitatile din cadrul structurii organizatorice (birou, serviciu, compartiment,
departament, directie etc) care sunt expuse la riscuri operationale generate de sistemele
informatice.

Resursele de valoare sunt grupate conform urmatoarelor categorii (de ex :):

e Informatii in format electronic (baze de date, fisiere de date, liste clienti -
investitori, participanti, asigurati etc-, structuri ale bazelor de date, mesaje e-mail,
fisiere cu preturi etc.);



e Documente tipirite (manuale de utilizare, manual si suport pentru instruiri,
ghiduri, licente, contracte furnizori / clienti, comunicari, facturi, rezultate
financiare, inregistrari referitoare la personalul angajat — adrese, atestari etc.);

e Software (sistemul de operare, aplicatii, utilitare etc)

e Bunuri fizice (calculatoare, servere, echipamente de comunicare si securitate,
suport media magnetic, etc);

e Persoane (angajati, clienti, furnizori etc.);

e Servicii (disponibilitate servicii de retea, telecomunicatii, incélzire, iluminat,
alimentare cu apa, alarmare, servicii de stingerea incendiilor, etc.);

e Imagine si reputatie (mijloacele de livrare a produselor sau prestare a
serviciilor, certificari existente, paginile de internet ale organizatiei etc.).

Stabilirea valorii resurselor si a operatiunilor

Pentru stabilirea valorii resurselor si a operatiunilor, s-au luat in considerare, numai resursele
informatice si operatiunile care presupun interactiunea cu aceste resurse. S-a definit valoarea
resurselor/operatiunilor utilizand urmatoarea scara de valori in functie de impactul asupra
organizatiei:

1 — putin importanta;

2 —necesara;

3 — vitala;
Pentru stabilirea valorilor se analizeazd importanta, gradul de dependentd fatd de
resursd/operatiune si pericolul pe care il reprezintd pentru procesele organizatiei, asupra
organizatiei in general si asupra clientilor acesteia, atunci cand informatia sau resursa isi
pierde integritatea, confidentialitatea si disponibilitatea.

Identificarea factorilor de risc

Pentru identificarea factorilor de risc se intocmeste o listd a tuturor amenintarilor aplicabile,
1ar pentru fiecare amenintare se identifica vulnerabilitatile existente.

Pentru calcularea riscului se definesc, Tn continuare:

e Probabilitatea riscului (probalilitatea exploatarii vulnerabilitatii),

Probabilitatea de a se manifesta in conditiile date este evaluata astfel:

Grad 1 2 3
Probabilitate Neglijabila Slaba Mare
Descriere Practic nu poate apare | Poate apare n Este probabil sa se produca.
in conditii obignuite. | conditii obisnuite, | Acest risc este rezonabil sa se
Istoric nu au fost dar frecventa producd in perioada imediat
semnalate situatii. aparitiei este rard. urmatoare.

e Nivelul vulnerabilitatii (poate sa apara un incident pentru ca vulnerabilitatea
sa fie mai greu sau mai usor exploatata ).




Criteriile pentru evaluarea vulnerabilitatii sunt:

testate si verificate,
conditiile existente conduc
la concluzia ca, practic, nu
poate fi exploatatd aceasta
vulnerabilitate.

exploatata, exista
protectii implementate,
dar acestea nu au fost
testate si verificate pentru
toate cazurile.

Grad 1 2 3
Criterii Neglijabila Medie Mare
Descriere Exista protectii sigure, Vulnerabilitatea poate fi | Usor de exploatat,

protectia este foarte
slaba, ineficace in
multe situatii sau
tehnic uzata moral.

Pentru evaluarea riscurilor si a nivelurilor asociate pentru fiecare eveniment nedorit care poate
avea impact asupra activitatilor desfasurate de organizatie, sistemelor informatice sau a
informatiilor se realizeaza matricea nivelului de risc.

Nivelul riscului este o functie de probabilitatea de producere a unui eveniment nedorit si de
nivelul vulnerabilitatii asupra activitdtilor, informatiilor sau sistemelor informatice ale

organziatiei.

Pentru exemplificare, a fost realizatd o matrice 3x3 corespunzatoare urmatoarelor niveluri de

risc:

1. Risc mic;

2. Risc mediu;

3. Risc mare.

Exemplu matrice niveluri de risc
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In cazul in care organizatia utilizeazi o alti matrice de risc prin folosirea mai multor niveluri
de vulnerabilitati si probabilitati (4x4 sau 5x5) si a mai multor niveluri de risc (4 sau 5), se va
mentine practica curenta.

Activitati necesare identificarii si evaluarii riscurilor si a masurilor de securitate

Conducatorii structurilor organizatorice si intreg personalul ce le compun au obligatia de a
identifica, evalua si raporta riscurile operationale generate de sistemele informatice. Aplicarea
cadrului pentru gestionarea riscurilor generate de sistemele informatice intr-o organizatie
presupune parcurgerea urmatoarelor etape:

1. analiza preliminara a riscului;

2. identificarea si evaluarea riscurilor;

3. revizuirea si raportarea situatiei riscurilor;

4. stabilirea limitelor de toleranta;

5. implementarea si monitorizarea masurilor de control al riscurilor.

Analiza preliminara

Persoana care identifica un risc analizeaza preliminar riscul identificat, procedand, pentru
documentarea procesului de evaluare, la completarea unui formular de ,,Alertad la risc ” -
stabilit de fiecare organizatie si prezentat ca exemplu la finalul acestei sectiuni — cu
respectarea urmatoarelor etape:

1 descrierea nartativa a riscului, cu respectarea urmatoarelor reguli:

e riscul este o situatie, eveniment, care poate sa apara. Riscul este o incertitudine
sl nu ceva sigur;

e nu se identificd riscuri care nu afecteazad organizatia;

e problemele dificile identificate nu trebuie ignorate. Ele pot deveni riscuri Tn
situatii repetitive din cadrul aceleiasi structuri organizatorice sau pentru alte
structuri organizatorice in care astfel de riscuri nu s-au materializat;

e riscurile nu trebuie definite numai prin impactul lor asupra activitatilor
organizatiei. Impactul nu este risc, ci consecinta exploatarii unei vulnerabilitati;

e riscurile nu se descriu prin negarea unei situatii;

e problemele care vor aparea cu sigurantd, nu constituie riscuri, ci certitudini;

e problemele a caror aparitie este imposibila, nu constituie riscuri, ci fictiuni.

2 prezentarea preliminara a cauzelor, descrierea circumstantelor si a factorilor care
favorizeaza aparitia riscului;

3 analizarea preliminara a consecintelor asupra activitatilor si operatiunilor, n cazul
materializarii riscului.

4 evaluarea preliminara a expunerii la risc se realizeaza prin:

a) stabilirea valorii resursei/operatiunii, pe o scald in trei trepte, ca fiind: putin
importanta (valoare=1), necesara (valoare=2) sau vitald (valoare=3).

b) estimarea probabilitatii de aparitie a riscului, pe o scala in trei trepte, ca fiind:
neglijabila (valoare=1), medie (valoare=2) sau mare (valoare=3).

C) estimarea vulnerabilitatii sistemului informatic, pe o scala in trei trepte, ca
fiind: neglijabild (valoare=1), medie (valoare=2) sau mare (valoare=3).

d) evaluarea preliminara a nivelului riscului, conform matricei de risc, pe o
scala cu trei trepte, ca fiind: scazut, mediu sau mare.
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e) evaluarea preliminara a valorii riscului se realizeaza prin adunarea valorii
resursei, cu valoarea probabilitatii si cu cea a vulnerabilitatii. Valoarea
maxima a riscului este 9 (3+3+3 = 9 — resursa este vitala, probabilitatea este

mare si vulnerabilitatea este mare).
Nota: Explicatiile asociate denumirii fiecarei trepte a scalelor de mdsurare a valorii

resurselor, a probabilitatii de aparitie §i a vulnerabilitatii pentru evaluarea riscului inerent

au fost prezentate mai sus.

5 formularea unei opinii cu privire la masurile de tratare (controalele de risc) ce ar trebuie
intreprinse pentru a gestiona riscul in mod adecvat, astfel incat sa se incadreze in

limitele de toleranta;
formularul “Alerta la risc” completat corespunzator este trimis coordonatorului stucturii

6
organizatorice.
Formular alerta la risc

ORGANIZATIA

Structura organizatorica:

DETALII PRIVIND RISCUL

Descrierea riscului

Categorie resursa IT:

Denumire resursa IT:

Amenintari (factori de risc):

Evaluare valorii

resursei

1. neimportantd; 2. necesard; 3. vitala.

Evaluarea riscului

Evaluarea probabilitéatii de aparitie

1 2 3
1. neglijabild; 2. medie; 3. mare.

Evaluarea vulnerabilitatii (impactului)

1 2 3
1. neglijabild; 2. medie; 3. mare.

Opinie cu privire la

tipul de raspuns la risc

Tipul de raspuns la risc (strategia adoptatd):

Data Tntocmirii:
zz/ll/aaaa
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Identificarea si evaluarea riscurilor

Coordonatorul structurii organizatorice analizeaza fiecare formular “Alerta la risc”, primit de
la persoanele care au efectuat analiza preliminara a riscurilor, propunand:

1

2

clasarea formularului “Alertd la risc”, daca riscul este nerelevant;

inregistrarea riscului ca apartindnd activitdtii sau operatiuni care se bazeazd pe
sistemul informatic utilizat/administrat de structura organizatorica, caz in care
confirma existenta riscului la nivelul structurii organizatorice, stabileste/confirma
nivelul riscului si propune cel putin o masura de tratare a acestuia.

Dupa finalizarea actiunii de analizd preliminard a riscurilor, conducétorul structurii

organizatorice, centralizeaza rezultatele analizei datelor/informatiilor cuprinse in formularele
“Alerta la risc”, la care anexeaza documentatia privind riscurile nou-identificate.

Tn cadrul analizei ,alertelor la risc” conducitorul structurii organizatorice desfasoara
urmatoarele actiuni:

1

[ 1IN

(&3] [~

[op)

delibereaza asupra tuturor riscurilor si stabileste riscurile pentru care sa fie luatd
decizia de “retinere pentru gestionare” in cadrul structurii organizatorice;
propunerea de clasare pentru riscurile considerate nerelevante;
delibereaza asupra riscurilor propuse spre includere in Registrul Riscurilor si face
propuneri de completare a Registrului Riscurilor, cel putin in urmatoarele situatii:
a) masurile prin care se realizeaza un control satisfacator al riscurilor exced
competentelor decizionale ale structurii organizatorice;
b) resursele structurii organizatorice sunt insuficiente;
C) se identifica riscuri externe structurii organizatorice, dar al caror impact
afecteaza obiectivele stabilite pentru acesta.
efectueaza, pentru fiecare risc identificat si evaluat, o comparare a expunerii la risc
cu limitele de toleranta aprobate de conducerea organizatiei;
analizeaza rapoartele de audit, refindnd riscurile identificate prin acestea si masurile
de control recomandate a fi implementate;
formuleaza propuneri pentru conducerea organizatiei, pentru fiecare risc identificat si
evaluat, cu privire la tipul de raspuns (strategia adoptatd) considerat cel mai adecvat
dintre cele de mai jos, decizia finald cu privire la acest aspect apartinand
conducatorului organizatiei:
a) acceptarea (tolerarea) riscului, in cazul riscurilor cu expunere scazuta
sau atunci cand aplicarea unei strategii de raspuns la risc nu este posibila;
b) monitorizarea permanentd a riscului, in cazul riscurilor cu impact
semnificativ, dar cu probabilitate mica de aparitie;

c) evitarea riscului, cu precizarea ca aplicarea acestei strategii este limitata
in cazul activitdtilor care tin de obiectul de activitate al organizatiei si de
deciziile conducerii acesteia;

d) transferarea (externalizarea) riscului, indeosebi in cazul riscurilor
pentru care se inregistreaza doar cheltuieli financiare care pot fi acoperite
prin produse de asigurare;

e) tratarea (atenuarea) riscului, caz in care se identificd masurile posibile
ce pot fi luate astfel incat riscurile sd fie controlate satisfacator, se

12
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grupeaza in variante alternative, se alege varianta cea mai avantajoasa din
perspectiva raportului cost/beneficiu.

Stabileste ordinea de prioritd{i in tratarea riscurilor retinute pentru gestionare, astfel
incat expunerea la riscurile reziduale sd se situeze in limitele de tolerantd aprobate;

stabileste masurile de control ce trebuie luate in vederea reducerii nivelelui riscurilor
(reducerea probabilitatii sau a impactului), termenele-limita pana la care acestea
trebuie implementate, precum §i persoanele responsabile cu implementarea lor prin
elaborarea unui planul pentru implementarea masurilor de control.

Conducerea organizatiei si persoana (comitetul) desemnat de aceasta cu responsabilitati
pentru gestionarea riscurilor, daca exista, desfasoara urmatoarele actiuni:

1

N

[o8)

primeste formularele de “Alerta la risc” si documentatia aferentd pentru riscurile
semnalate catre fiecare structurd organizatorica,

transmite persoanelor responsabile cu implementarea masurilor de control,
modificarea masurilor sau a termenelor pentru riscurile aflate deja in faza de
implementare a masurilor de control intern;

initial intocmeste si ulterior completeaza, ori actualizeaza, dupd caz, Registrul
Riscurilor, respectivei organizatii cu datele/informatiile despre riscurile care sunt sau
care urmeaza a fi gestionate la nivelul tuturor structurilor organizatorice.

Revizuirea si raportarea situatiei riscurilor

Cel putin anual sau ori de cate ori este cazul, conducatorii structurilor organizatorice asigura
analizarea stadiului implementarii masurilor de control, a eficacitdtii acestora, precum si
reevaluarea riscurilor din sfera lor de responsabilitate.

Tn cadrul procesului de revizuire, se analizeaza daci:

W IN [

o [

riscurile persista;

au aparut riscuri noi;

impactul si probabilitatea riscurilor au suferit modificdri, caz in se revizuiesc
nivelurile riscurilor;

sunt necesare noi masuri de control de risc si termene pentru implementarea acestora,;
se impune reprioritizarea riscurilor;

Anual, conducatorii structurilor organizatorice elaboreazd un raport cu privire la desfasurarea
procesului de gestionare/revizuire a riscurilor la nivelul structurii organizatorice. Raportul
cuprinde o sinteza a activitatilor desfasurate, in perioada de raportare, in cadrul procesului de
gestionare a riscurilor, continand cel putin urmatoarele aspecte:

1

w I

activitatile derulate in perioada pentru care se intocmeste raportul, in scopul tratarii
riscurilor identificate;

riscuri noi, tipul de rdspuns si masurile de control instituite pentru acestea;
rezultatele reevaluarii riscurilor, in cazul in care riscurile au fost reevaluate in

perioada raportatd;
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mentiuni cu privire la intocmirea/actualizarea Registrului riscurilor;

(62}

alte aspecte/probleme considerate relevante, in legatura cu modul in care au fost
gestionate riscurile la nivelul structurii organizatorice.

Raportul privind gestionarea si revizuirea riscurilor cuprinde, distinct, doua sectiuni
referitoare la:

riscurile cu un nivel al expunerii ridicat i foarte ridicat, care ar putea
afecta Tndeplinirea obiectivelor specifice ale structurilor organizatorice;

stadiul implementarii planului, la data raportarii.

Conducatorul structurii organizatorice transmite conducerii organizatiei si persoana
(comitetul) desemnat de aceasta cu responsabilitati pentru gestionarea riscurilor, dacad existd,
un exemplar al raportului, n vederea:

1 intocmirii §i actualizdrii Registrului Riscurilor la nivelul intregii organizatii, prin

agregarea datelor/informatiilor cuprinse in Registrul riscurilor de la nivelul fiecarei
structuri organizatorice;

2 Intocmirii si actualizdrii profilului de risc al organizatiei, prin regruparea riscurilor
identificate, evaluate si ierarhizate In raport cu marimea deviatiei expunerii fiecarui
risc de la toleranta la risc;

3 intocmirii raportului privind evaluarea internd a riscurilor operationale generate de

sistemele informatice pentru transmiterea lui catre ASF, in conformitate cu prevederile
art.14 alin.(1) lit. a) din Norma ASF nr. 6/2015. In cadrul raportului se cuprinde,
distinct, o sectiune referitoare la riscurile cu un nivel al expunerii ridicat si foarte
ridicat, care ar putea afecta indeplinirea activitatea organizatiei.

In situatia in care intervin modificari in continutul rapoartelor si a registrelor de riscuri,
conducdtorii structurilor organizatorice asigurd transmiterea, catreconducerea organizatiei, a
rapoartelor si/sau registrelor revizuite in termenul cel mai scurt posibil, dar nu mai tarziu de
15 zile de la modificarea acestora.

Pentru etapa inifiala, termenul pentru transmiterea la ASF a raportului privind evaluarea
internd a riscurilor operationale generate de sistemele informatice este de 30 unie 2016.

Stabilirea limitelor de toleranta (toleranta la risc)

Condurdtorii fiecdrei structuri organizatorice analizeazd, cel putin o data pe an, limitele de
toleranta si, daca este cazul, propune revizuirea acestora, cel mai tarziu pana la sfarsitul lunii
februarie pentru anul in curs.

Propunerile privind limitele de tolerantd revizuite se aproba de conducerea organizatiei
(Consiliul de administratie, Comitetul director sau Directorul general).

Toate riscurile trebuie controlate astfel incat expunerea la risc sa se incadreze in limitele de
toleranta aprobate.

Limitele de tolerantd la risc au caracter obligatoriu pentru structurile organizatorice si au
aplicabilitate pand la o nouad revizuire a acestora.
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Implementarea si monitorizarea masurilor de control al riscurilor

Anual, pana la finele lunii februarie, conducatorul fiecarei structuri organizatorice, Intocmeste
Planul pentru implementarea masurilor de control ale riscurilor, pentru anul in curs, tinand
cont si de:

deciziile conducerii organizatiei;

recomandarile cu privire la masurile de control, cuprinse in rapoartele de audit
(auditul intern, auditul IT Extern, auditul IT cu resurse interne certificate,
evaludrile functiei de management al riscurilor).

Dupa aprobare, conducatorul structurii organizatorice transmite persoanelor responsabile cu
implementarea masurilor de control ale riscurilor, cate un exemplar al acestuia, pentru
aplicare, precum si conducerii organizatiei pentru includerea lor in raportul privind evaluarea

interna a riscurilor operationale generate de sistemele informatice.

Responsabilii cu implementarea masurilor de control informeaza semestrial si ori de cate ori
este cazul, pe conducdtorul structurii organizatorice, cu privire la stadiul implementarii
masurilor de control ale riscurilor, pentru analiza si decizie.

Concluzii analiza riscuri
In urma analizei impactului riscurilor se pot trage urmatoarele concluzii:

Definirea evenimentelor critice
Solutia si serviciile de protectie pentru gestionarea corespunzatoare a riscurilor operationale
generate de sistemele informatice vor acoperi urmatoarele evenimente:
e Riscuri aferente oamenilor:
o nerespectarea proceselor, procedurilor sau a instructiunilor de lucru;
o erori de introducere manualda sau de utilizare neadecvata a sistemelor
informatice;
o cunostinte, experienta si pregdtire insuficientd a personalului care utilizeaza
sau deserveste sistemele informatice;
personal insuficient;
dependenta de angajati cheie;
lipsd de comunicare si cooperare intre angajati;
neraportarea erorilor sau greselilor aferente sistemelor informatice;
alterarea datelor;
modificarea informatiilor sau a datelor din rapoarte, fard documentarea

0 O O O O O

adecvata;
o conflict de interese intre personalul care dezvoltd si cel care administreaza
sistemele informatice ori intre utilizatorii acestora;
o lipsa unei  delimitiri clare 1intre  rolurile  persoanelor  care
acceseaza/administreaza/ dezvolta sistemele informatice;
automultumire;
frauda;
operatiuni suspecte de spalarea banilor si finantarea actelor de terorism;
nerespectarea regimului de sanctiuni internationale.

o O O O
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Riscuri aferente proceselor:

©)

Riscuri de model: lipsa proceselor organizatorice (cel putin referitoare la
managementul schimbarii, al incidentelor, al problemelor, al nivelurilor de
erori de metodologie sau de model, erori de evaluare, disponibilitatea
rezervelor pentru acoperirea pierderilor, complexitatea modelelor, control
inadecvat al proceselor, software neadecvate obiectivelor de activitate,
insuficienta guvernantei corporative in acest domeniu;

Riscuri tranzactionale: erori de executie, erori de inregistrare, managementul
inadecvat al datelor si informatiilor, erori de matching, compensare, colateral,
complexitatea produselor, riscuri de capacitate, riscuri de evaluare, riscuri de
confidentialitate, fraude;

Riscuri aferente controlului operatiunilor: lipsa separdrii drepturilor si
atributiilor, depasirea limitelor, riscuri de volum, riscuri de securitate, riscuri
de raportare, riscuri de inregistrari contabile neadecvate, control inadecvat al
activitatilor externalizate, intreruperea furnizarii serviciilor, neidentificarea
operatiunilor in spetd in functie de indicatorii de risc si variabile analitice
prestabilite.

Riscuri aferente sistemelor:

(@]

O O O

© 0O O 0 0o 0o o o0 o o o

o

sistem inadecvat de management al tehnologiei si securitatii;
lipsa metodologiilor de dezvoltare si testare;

capacitate insuficienta de procesare;

intreruperi in functionarea sistemelor (hardware, software, stocare,
telecomunicatii);

caderi de retea;

intreruperii in furnizarea serviciilor prestate de furnizorii externi;
sisteme inadecvate;

protectie inadecvata impotriva malware;

riscuri de compatibilitate;

riscuri generate de furnizori/vanzatori;

erori de programare;

coruperea datelor;

riscuri de recuperare dupa dezastre;

testare necorespunzatoare a recuperarii in caz de dezastru;
sistem inadecvat de actualizare tehnologica;

sisteme invechite;

servicii necorespunzatoare de suport pentru sisteme.

caderi echipamente IT

Riscuri aferente mediului extern:

©)

O O O O O O

pierderi datorate evenimentelor catastrofice/dezastrelor naturale sau generate
de oameni ori factori din afara organizatiei;

intreruperi in furnizarea serviciilor prestate de furnizori externi;

fraude si activitati criminale externe;

expuneri externe ale securitatii sistemelor;

atacuri teroriste clasice sau informatice;

criminalitate economica si/sau informatica;

caderi ale alimentarii cu electricitate.
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Identificarea sistemelor informatice importante din cadrul organizatiei
In aceastd sectiune vor fi evidentiate sistemele informatice importante, inclusiv principalele
caracteristici si versiunea in lucru la momentul evaluarii.

Disponibilitatea sistemului

Sistemul si serviciile de protectie pentru situatii de dezastru trebuie sa asigure reducerea
riscurilor de indisponibilitate a sistemelor de productie cu o recuperare completa a
functionalitatii sistemelor informatice intr-un interval orar de ordinul orelor.

Toleranta la dezastru

Toleranta la dezastru este asigurata prin tehnologia si serviciile cu grad inalt de disponibilitate
care determina continuarea operarii aplicatiilor critice in cazul unui dezastru — in cadrul
sistemelor organizatiei aceasta toleranta trebuie sa fie mare pentru garantarea continuitatii
operationale.

Restaurarea serviciilor (RTO - Recovery Time Objective)

Timpul de restaurare a serviciilor reprezinta timpul scurs intre producerea incidentului critic
care a determinat inoperabilitatea site-ului principal si reluarea functionalitatii sistemului de
catre site-ul de recuperare.

In cadrul proiectului timpul estimat este de x ore in cazul comutarii totale datorat
constrangerilor impuse de tehnologii, identificarea riscului si a masurilor necesare,
convocarea personelor responsabile si asigurarea intregii functionalitati la nivelul centrului de
recuperare.

In cazul comutarii manuale in care este necesara si identificarea incidentului timpul estimat de
recuperare este de yy minute.

In anumite circumstante, in conditiile in care comutarea se realizeaza automat si nu s-a produs
un incident major, timp de recuperare poate fi redus substantial.

Pierderile de date (RPO - Recovery Point Objective)
Pierderile de date reprezinta valoarea reala a pierderilor de date din momentul producerii
incidentului pana la recuperarea acetuia, sau volumul de date care trebuie recreat pentru a se
asigura integritatea datelor.
Cantitatea de date acceptate a fi pierdute in cazul unui dezastru depind de urmatorii factori:

e cantitatea de date modificate (mediu/maxim) pe unitatea de timp;

¢ interdependenta dintre aplicatiile care compun sistemul informatic;

o calitatea, mediul si latimea de banda a conexiunilor dintre cele doua locatii.

Exemplul de evaluare interna a riscurilor operationale generate de sistemele informatice

In tabelul de mai jos este prezentat un exemplu de evaluare interna a riscurilor operationale
generate de sistemele informatice aplicatd pentru o organizatie ipoteticd a cdrei structurd
organizatorica si infrastructura IT a fost descrisa la inceputul materialului.
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Exemplul de evaluare interna a riscurilor operationale generate de sistemele informatice (registrul riscurilor operationale IT)

Categorie Valoare Valoare Valoare vValoare Masuri de
Resursi/ Denumire sistem informatic | resursa/ | Risc (descriere / amenintare) Vulnerabilitate (factori de risc) probabili- | vulnerabi e control al
Activitate activitate tate li-tate riscului
[1] [2 (3] [4] [5] [6] [7] [31+[6]+[7] (8]
Categoria 1 - riscuri operationale OAMENI
Conducerea executiva
Conducerea Statie de lucru / baza de date / nerespectarea proceselor, Lipsa unor instrumente de control pentru situatia
societatii sisteme informatice 3 procedurilor sau a instructiunilor in care conducerea executiva nu respecta 1 3 7 Anexa 1
importante de lucru procesele si procedurile de lucru
Statie de lucru / baza de date / . .-
Conducerea . - - . Implementarea unor controale insuficiente sau
L sisteme informatice 3 Automultumire P 1 3 7 Anexa 1
societatii . ’ ineficiente.
importante
Statie de lucru / baza de date / operatiuni suspecte de spalarea - ] - -
ngg:f:tz?a sisteme informatice 3 banilor si finantarea actelor de Lipsa filtrelor Eflsﬂsenggtgemru tranzactiile 1 3 7 Anexa 1
importante terorism pecte.
Conducerea Statie gle lucn_l / baza c_le date / nerespectarea regimului de Lipsa filtrelor eﬁuentg pentru tranzactulg _
o sisteme informatice 3 L . suspecte. Neaducerea la zi a noutatilor cu privire 1 3 7 Anexa 1
societatii . sanctiuni internationale PR -
importante ’ ’ la sanctiunile internationale
Statie de lucru / baza de date / Lipsa verificarilor eficace. Lipsa principiului
Conducerea . . - . ; - .
L sisteme informatice 3 Frauda interna celor patru ochi. Management impropriu al 1 3 7 Anexa 1
societatii . : - S
importante drepturilor de acces in aplicatie.
Relatia cu clientii
Sistem front-office / Statie de
Personal si lucru / baza de date / sisteme Vanzarea de produse Functionarea defectuoasa a sistemelor de front
activitati informatice importante / Alte 3 necorespunzatoare clientilor office. Incadrarea defectuoasa in categoriile de 1 3 7 Anexa 1
front-office sisteme informatice respectivi risc pentru clientii noi.
importante
Sistem front-office / Statie de
Personal si lucru / baza de date / sisteme erori de introducere manuala sau cunostinte si pregitire insuficiente a
activitati informatice importante / Alte 3 de utilizare neadecvata a pregatire. - 1 3 7 Anexa 1
. - - - - - - personalului financiar contabil
front-office sisteme informatice sistemelor informatice
importante
Sistem front-office / Statie de
Personal si lucru / baza de date / sisteme Stergerea accidentala a cunostinte si pregitire insuficiente a
activitati informatice importante / Alte 3 informatiilor stocate in bazele de personalului financiar contabil. Management 1 3 7 Anexa 1
front-office sisteme informatice date impropriu al drepturilor de acces in aplicatie

importante
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Operatiuni

Sistem operatiuni / Statie de

Personal si lucru / baza de date / sisteme Lipsa verificarilor eficace. Lipsa principiului
activitati informatice importante / Alte Frauda interna celor patru ochi. Management impropriu al Anexa 1
operatiuni sisteme informatice drepturilor de acces in aplicatie.
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme nerespectarea proceselor, Lipsa unor instrumente de control pentru situatia
activitati informatice importante / Alte procedurilor sau a instructiunilor in care conducerea executiva nu respecta Anexa 1
operatiuni sisteme informatice de lucru procesele si procedurile de lucru
importante
Sistem operatiuni / Statie de
Personal si lucru /'baza de date / sisteme Implementarea unor controale insuficiente sau
activitati informatice importante / Alte Automultumire P Anexa 1
S - - - ineficiente.
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme operatiuni suspecte de spalarea Lipsa filtrelor eficiente pentru tranzactiile
activitati informatice importante / Alte banilor si finantarea actelor de suspecte Anexa 1
operatiuni sisteme informatice terorism pecte.
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme . . Lipsa filtrelor eficiente pentru tranzactiile
A . e nerespectarea regimului de : . o
activitati informatice importante / Alte L . suspecte. Neaducerea la zi a noutatilor cu privire Anexa 1
. . . - sanctiuni internationale P .
operatiuni sisteme informatice ’ ’ la sanctiunile internationale
importante
Sistem operatiuni / Statie de
Personal si lucru / bazd de date / sisteme Lipsa verificarilor eficace. Lipsa principiului
activitati informatice importante / Alte Frauda interna celor patru ochi. Management impropriu al Anexa 1
operatiuni sisteme informatice drepturilor de acces in aplicatie.
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme Vanzarea de produse Functionarea defectuoasa a sistemelor de front
activitati informatice importante / Alte necorespunzatoare clientilor office. Incadrarea defectuoasa in categoriile de Anexa 1
operatiuni sisteme informatice respectivi risc pentru clientii noi.
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme modificarea informatiilor sau a "
A . . . ’ N Raportarea eronata catre autoritatile de
activitati informatice importante / Alte datelor din rapoarte, fara Anexa 1
S - - - - supraveghere
operatiuni sisteme informatice documentarea adecvata

importante
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Sistem operatiuni / Statie de

Personal si lucru / baza de date / sisteme erori de introducere manuala sau . . o .
activitati informatice importante / Alte de utilizare neadecvati a cunostinte si pregatire insuficiente a Anexa 1
I - - - . - - personalului financiar contabil
operatiuni sisteme informatice sistemelor informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme Stergerea accidentala a cunostinte si pregitire insuficiente a
activitati informatice importante / Alte informatiilor stocate in bazele de personalului financiar contabil. Management Anexa 1
operatiuni sisteme informatice date impropriu al drepturilor de acces in aplicatie
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme
activitati informatice importante / Alte Erori de evaluare Evaluarea eronata a activelor societatii Anexa 1
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme
activitati informatice importante / Alte Erori de procesare Procesarea eronata a documentelor justificative Anexa 1
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme
activitati informatice importante / Alte Erori de plata Plata eronata a unor sume de bani Anexa 1
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme erori de introducere manuala sau
activitati informatice importante / Alte de utilizare neadecvati a Procesarea eronata a unor operatiuni Anexa 1
operatiuni sisteme informatice sistemelor informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme Lipsa verificarilor eficace. Lipsa principiului
activitati informatice importante / Alte Frauda interna celor patru ochi. Management impropriu al Anexa 1
operatiuni sisteme informatice drepturilor de acces in aplicatie.
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme . . .
A . o T Inexistenta unui back-up pentru persoanele cheie
activitati informatice importante / Alte dependenta de angajati cheie di - - M Anexa 1
S - - - in companie. Proceduri de recrutare ineficiente.
operatiuni sisteme informatice
importante
Personal si Sistem operatiuni / Statie de
activitati lucru / bazi de date / sisteme Personal insuficient Anexa 1
operatiuni informatice importante / Alte
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sisteme informatice
importante

Sistem operatiuni / Statie de

lipsa unei delimitari clare intre

Personal si | aza ate / sistem :
ondl - lucru /bazd de date / sisteme rolurile persoanelor care : .
activitati informatice importante / Alte < . - . | Proceduri de lucru neclare sau nepuse in aplicare Anexa 1
S - - - acceseazd/administreaza/dezvoltd
operatiuni sisteme informatice ; - .
. sistemele informatice
importante
Sistem operatiuni / Statie de conflict de interese ntre
Personal si lucru / baza de date / sisteme personalul care dezvoltd si cel Inexistenta unor proceduri privind gestiunea
activitati informatice importante / Alte care administreaza sistemele conflictelor de interesa sau nepunerea in aplicare Anexa 1
operatiuni sisteme informatice informatice ori Tntre utilizatorii a acesteia
importante acestora
Sistem operatiuni / Statie de cunostinte. expericnta si
Personal si lucru /bazd de date / sisteme regatire i,nsul}lcien'éé a Buget de training insuficient. Lipsa implicarii
activitati informatice importante / Alte ersgna%ului care utilizeaza sau ’ mana emgntului in acést gs ectp Anexa 1
operatiuni sisteme informatice p . . . g pect
: deserveste sistemele informatice
importante ’
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme Alterarea datelor din sistemele informatice, fara
activitati informatice importante / Alte alterarea datelor posibilitatea identificarii autorului si a Anexa 1
operatiuni sisteme informatice informatiilor initiale
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme nerespectarea proceselor, . . . A
A . o : . S Procese organizatorice, proceduri si instructiuni
activitati informatice importante / Alte procedurilor sau a instructiunilor - A Anexa 1
I - - - ’ de lucru neimplementate sau inexistente
operatiuni sisteme informatice de lucru
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme . . . . . . L
A . SO Lipsa de comunicare si cooperare | Necomunicarea la timp a unor informatii critice
activitati informatice importante / Alte N L2 Anexa 1
I . . - intre angajati de la un departament catre altul
operatiuni sisteme informatice ’
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme Proceduri de recrutare ineficiente. Buget de
activitati informatice importante / Alte Personal insuficient resurse umane insuficient. Evaluarea eronata e Anexa 1
operatiuni sisteme informatice necesarului de personal
importante
Financiar - contabilitate
Personalul si Sistem financiar contabil / . . .
L . N modificarea informatiilor sau a P
activitati Statie de lucru / baza de date / . ’ N Raportarea eronata catre autoritatile de
. - i . X datelor din rapoarte, fara Anexa 1
financiar sisteme informatice o supraveghere
. . . documentarea adecvata
contabile importante / Alte sisteme
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informatice importante

Sistem financiar contabil /

Persqnglu[ St Statie de lucru / baza de date / erori de introducere manuala sau . . . .
activitati - - - o < cunostinte si pregatire insuficiente a
. . sisteme informatice de utilizare neadecvata a . . . Anexa 1
financiar . - . - - personalului financiar contabil
- importante / Alte sisteme sistemelor informatice
contabile . N
informatice importante
personalul si Sistem financiar contabil /
o Statie de lucru / baza de date / Stergerea accidentala a cunostinte si pregitire insuficiente a
activitati o - - . = . e . .
financiar sisteme informatice informatiilor stocate in bazele de personalului financiar contabil. Management Anexa 1
. importante / Alte sisteme date impropriu al drepturilor de acces in aplicatie
contabile . N
informatice importante
. Sistem financiar contabil /
Pe;zg\n/?tl:tli St Statie de lucru / baza de date /
fi - sisteme informatice Erori de evaluare Evaluarea eronata a activelor societatii Anexa 1
inanciar . .
contabile importante / Alte sisteme
informatice importante
personalul si S|§tem financiar C?ntabﬂ /
AR Statie de lucru / baza de date /
activitati . - - . o
financiar _ sisteme |nformafuce Erori de procesare Procesarea eronata a documentelor justificative Anexa 1
- importante / Alte sisteme
contabile . N
informatice importante
Personalul si Sistem financiar contabil /
activitati Statie de lucru / baza de date /
. - sisteme informatice Erori de plata Plata eronata a unor sume de bani Anexa 1
financiar . .
- importante / Alte sisteme
contabile . o
informatice importante
Personalul si Sistem financiar contabil /
A Statie de lucru / baza de date / erori de introducere manuala sau
activitati o - - o ° -
. . sisteme informatice de utilizare neadecvata a Procesarea eronata a unor operatiuni Anexa 1
financiar . . . . .
. importante / Alte sisteme sistemelor informatice
contabile . ol
informatice importante
. Sistem financiar contabil /
Personalul si . - . e . . o
activitati Statie _de lucn_l / baza (_1e date / _ Lipsa verlflcarllpr eficace. Llpsg prlnC|p|uIU|
financiar sisteme informatice Frauda interna celor patru ochi. Management impropriu al Anexa 1
- importante / Alte sisteme drepturilor de acces in aplicatie.
contabile . Co
informatice importante
Functii cheie ale entitatii
Sistem cheie / Statie de lucru /
Functii cheie baza de date / sisteme . . .
AU . o T Inexistenta unui back-up pentru persoanele cheie
si activitati informatice importante / Alte dependenta de angajati cheie . - - M Anexa 1
. - - ’ ’ din companie. Proceduri de recrutare ineficiente.
aferente sisteme informatice

importante
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Sistem cheie / Statie de lucru /

Functii cheie baza de date / sisteme
si activitati informatice importante / Alte Personal insuficient Anexa 1
aferente sisteme informatice
importante
Tehnologia informatiei
. < lipsa unei delimitari clare intre
. Statie de lucru / baza de date / P -
Personal si . - - rolurile persoanelor care . . .
. sisteme informatice - . . . | Proceduri de lucru neclare sau nepuse in aplicare Anexa 1
sisteme IT . acceseazd/administreaza/dezvoltad
importante - - -
sistemele informatice
conflict de interese intre
personal si Statie de lucru / baza de date / personalul care dezvoltd si cel Inexistenta unor proceduri privind gestiunea
sisteme IT sisteme informatice care administreaza sistemele conflictelor de interesa sau nepunerea in aplicare Anexa 1
importante informatice ori intre utilizatorii a acesteia
acestora
. - nostinte, experienta si
. Statie de lucru / baza de date / CUNOSUITE, CXPETIenta 3 L - IR
Personal si o - - pregatire insuficientd a Buget de training insuficient. Lipsa implicarii
. sisteme informatice . - - L Anexa 1
sisteme IT . personalului care utilizeaza sau managementului in acest aspect.
importante . . .
deserveste sistemele informatice
personal si Statie de lucru / baza de date / Alterarea datelor din sistemele informatice, fara
sisteme IT sisteme informatice alterarea datelor posibilitatea identificarii autorului si a Anexa 1
importante informatiilor initiale
. Statie de lucru / baza de date / nerespectarea proceselor, . . - -
Personal si L - - : . S Procese organizatorice, proceduri si instructiuni
. sisteme informatice procedurilor sau a instructiunilor - . Anexa 1
sisteme IT . ’ de lucru neimplementate sau inexistente
importante de lucru
- Statie de lucru / baza de date / . . . . . . .
Personal si . . - Lipsd de comunicare si cooperare | Necomunicarea la timp a unor informatii critice
. sisteme informatice N L Anexa 1
sisteme IT . intre angajati de la un departament catre altul
importante ’
Suport
Functii suport Proceduri de recrutare ineficiente. Buget de
si activitati Statie de lucru / baza de date Personal insuficient resurse umane insuficient. Evaluarea eronata e Anexa 1
aferente necesarului de personal
Categoria 2 - riscuri operationale PROCESE
Conducerea executiva
Conducerea . . . . . Procese organizatorice neimplementate sau
L Statie de lucru / baza de date lipsa proceselor organizatorice 9 P P Anexa 1
societatii ’ inexistente
Conducerea Controlul efectuat de personal necorespunzator.
societatii Statie de lucru / baza de date control inadecvat al proceselor Neefectuarea controalelor conform cerintelor Anexa 1
interne
Conducerea . < insuficienta guvernantei Inexistenta strategiei privind guvernanta
L Statie de lucru / baza de date 4 fa guv ! . giei p g Anexa 1
societatii ’ corporative corporativa. Mecanisme de guvernanta
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corporativa necorespunzatoare

Relatia cu clientii

Personal si Vanzarea de produse Functionarea defectuoasa a sistemelor de front
activitati Sistem front-office necorespunzatoare clientilor office. Incadrarea defectuoasa in categoriile de Anexa 1
front-office respectivi risc pentru clientii noi.
Sistem front-office / Statie de
Personal si lucru / baza de date / sisteme erori de introducere manuala sau cunostinte si preedtire insuficiente a
activitati informatice importante / Alte de utilizare neadecvata a pregatire - Anexa 1
- - - - - - - personalului financiar contabil
front-office sisteme informatice sistemelor informatice
importante
Sistem front-office / Statie de
Personal si lucru / bazi de date / sisteme Stergerea accidentala a cunostinte si pregitire insuficiente a
activitati informatice importante / Alte informatiilor stocate in bazele de personalului financiar contabil. Management Anexa 1
front-office sisteme informatice date impropriu al drepturilor de acces in aplicatie
importante
Operatiuni
Sistem operatiuni / Statie de
Personal si lucru / bazi de date / sisteme linsa separirii drepturilor si Tranzactionarea efectuata de catre personal
activitati informatice importante / Alte p patributiiloI; ; necalificat sau fara atributii in domeniul Anexa 1
operatiuni sisteme informatice ’ respectiv
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme . .
A . g . Tranzactionarea eronata a unor instrumente
activitati informatice importante / Alte depasirea limitelor financiare Anexa 1
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme . .
A . — N Tranzactionarea eronata a unor instrumente
activitati informatice importante / Alte riscuri de volum . . Anexa 1
I - - - financiare
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme Alterarea datelor din sistemele informatice, fara
activitati informatice importante / Alte riscuri de securitate posibilitatea identificarii autorului si a Anexa 1
operatiuni sisteme informatice informatiilor initiale
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme —_—
A . o N Raportarea eronata catre autoritatile de
activitati informatice importante / Alte riscuri de raportare Anexa 1
I - - - supraveghere
operatiuni sisteme informatice

importante
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Sistem operatiuni / Statie de

Personal si lucru / bazd de date / sisteme riscuri de inregistrari contabile Procesarea eronata a tranzactiilor cu instrumente
activitati informatice importante / Alte & . . Anexa 1
S - - - neadecvate financiare
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / bazd de date / sisteme control inadecvat al activitatilor Lipsa unor controale interne cu privire la
activitati informatice importante / Alte ; : P A P Anexa 1
P - - - externalizate activitati critice
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si \ a ist . . L .
ersona’ s lucru /bazd de date / sisteme - o Un sistem informatic critic nu poate fi accesat
activitati informatice importante / Alte intreruperea furnizarii serviciilor - - Anexa 1
S - - - pentru o lunga perioada de timp
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de neidentificarea operatiunilor in
Personal si lucru / baza de date / sisteme < 4 Operay - Neidentificarea indicatorilor de risc.
L . S speta in functie de indicatorii de - i
activitati informatice importante / Alte S . Parametrizarea necorespunzatoare a variabilelor Anexa 1
i - - - risc si variabile analitice " o
operatiuni sisteme informatice ; - analitice prestabilite.
. prestabilite
importante
Sistem operatiuni / Statie de
Personal si lucru / bazi de date / sisteme - . .
A . e . . - Procese organizatorice neimplementate sau
activitati informatice importante / Alte lipsa proceselor organizatorice inexistente Anexa 1
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme Controlul efectuat de personal necorespunzator.
activitati informatice importante / Alte control inadecvat al proceselor Neefectuarea controalelor conform cerintelor Anexa 1
operatiuni sisteme informatice interne
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme . . . Inexistenta strategiei privind guvernanta
N . S insuficienta guvernantei . -
activitati informatice importante / Alte corporative corporativa. Mecanisme de guvernanta Anexa 1
operatiuni sisteme informatice P corporativa necorespunzatoare
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme Vanzarea de produse Functionarea defectuoasa a sistemelor de front
activitati informatice importante / Alte necorespunzatoare clientilor office. Incadrarea defectuoasa in categoriile de Anexa 1
operatiuni sisteme informatice respectivi risc pentru clientii noi.
importante
Personal si Sistem operatiuni / Statie de
activitati lucru / bazi de date / sisteme erori de executie Executarea eronata a unor operatiuni contabile Anexa 1
operatiuni informatice importante / Alte
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sisteme informatice
importante

Sistem operatiuni / Statie de

Personal si | a te / sist . -
onat - Iucru / bazi de date / sisteme S Inregistrarea eronata a unor operatiuni
activitati informatice importante / Alte erori de inregistrare . Anexa 1
S - - - economice
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme - . TR -
N . e managementul inadecvat al Neasigurarea caracteristicilor informatiilor
activitati informatice importante / Alte - . . - Anexa 1
I - - - datelor si informatiilor (consistenta, durabilitate)
operatiuni sisteme informatice ’ ’
importante
Sistem operatiuni / Statie de . . . .
: pe . Matching eronat datorat sistemelor informatice
Personal si lucru /bazd de date / sisteme erori de matching, compensare si utilizate. Erori in cadrul procesului de
activitati informatice importante / Alte colatgéral b ’ com ensa.re Erori in cadruFi rocesului de Anexa 1
operatiuni sisteme informatice P . ' Proces
: adecvare a colateralului clientilor
importante
Sistem operatiuni / Statie de
Personal si \ a ist . . . .
aecfic\)/itiltis irlmlfc;lnﬁeﬁ?cz: i(rlfl %arttiuﬁtzls/ Zriltee complexitatea produselor Erori cauzate de neintelegerea naturii economice Anexa 1
S - mp - P P de la baza unor produse financiare complexe
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de . . .-
. ! peratiunt /-statl Capacitate insuficienta a bazelor de date de a
Personal si lucru / baza de date / sisteme - . . - -
A . . T . prelua informatiile. Capacitate insuficienta de
activitati informatice importante / Alte riscuri de capacitate : N Anexa 1
I - - - personal de a gestiona volumul operatiunilor
operatiuni sisteme informatice . .
. financiare
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme
activitati informatice importante / Alte riscuri de evaluare Evaluarea eronata a activelor societatii Anexa 1
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme . . . - .
A . o . . Divulgarea de informatii sensibile catre mediul
activitati informatice importante / Alte riscuri de confidentialitate - Anexa 1
I - - - ’ exterior. Furt de date cu caracter personal
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme ] . .
A . o Fraude cauzate de personal financiar contabil cu
activitati informatice importante / Alte fraude - . L - - Anexa 1
I - - - acces la multiple sisteme si niveluri informatice.
operatiuni sisteme informatice

importante

26



Sistem operatiuni / Statie de

Personal si lucru / baza de date / sisteme . .
A . o erori de metodologie sau de - . .
activitati informatice importante / Alte model Definirea gresita a modelelor econometrice Anexa 1
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme
activitati informatice importante / Alte erori de evaluare Evaluarea eronata a activelor societatii Anexa 1
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si \ a te / sist . Rezerve insuficien ntr rir
ersonal s _ucru/bgza_de date / sisteme disponibilitatea rezervelor pentru _ ezerve insuficiente pentru acoperirea
activitati informatice importante / Alte . - . pierderilor operationale. Lichiditate insuficienta Anexa 1
S - - - acoperirea pierderilor : :
operatiuni sisteme informatice a activelor din rezerve
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme . . . .
activitati informatice importante / Alte complexitatea modelelor Erori cauzate de nemtelege(ea naturii economice Anexa 1
S - - - de la baza unor produse financiare complexe
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de .. .
. ! peratiuni /-5tatl Sofware fara functiile critice necesare. Software
Personal si lucru / baza de date / sisteme I -
A . co software neadecvate obiectivelor Ccu 0 viteza redusa de procesare, sau cu 0
activitati informatice importante / Alte . S - Anexa 1
I . - - de activitate capacitate insuficienta de procesare a
operatiuni sisteme informatice . -
! informatiilor.
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme Proceduri de recrutare ineficiente. Buget de
activitati informatice importante / Alte Personal insuficient resurse umane insuficient. Evaluarea eronata e Anexa 1
operatiuni sisteme informatice necesarului de personal
importante
Financiar - contabilitate
personalul si Sistem financiar contabil /
L Statie de lucru / baza de date /
activitati . - - . . - .
financiar ~ sisteme |nformafuce erori de executie Executarea eronata a unor operatiuni contabile Anexa 1
. importante / Alte sisteme
contabile . S
informatice importante
personalul si Sistem financiar contabil /
L Statie de lucru / baza de date / . -
activitati L - - S Inregistrarea eronata a unor operatiuni
. : sisteme informatice erori de Tnregistrare - Anexa 1
financiar . - economice
. importante / Alte sisteme
contabile

informatice importante
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Sistem financiar contabil /

Personalul si : N
L Statie de lucru / baza de date / . . T ..
activitati o - - managementul inadecvat al Neasigurarea caracteristicilor informatiilor
. - sisteme informatice . . : o Anexa 1
financiar . - datelor si informatiilor (consistenta, durabilitate)
- importante / Alte sisteme > ’
contabile . S
informatice importante
Personalul si S|§tem financiar c9ntabll / Matching eronat datorat sistemelor informatice
L Statie de lucru / baza de date / . . . . o .
activitati . - - erori de matching, compensare si utilizate. Erori in cadrul procesului de
- : sisteme informatice ’ . - Anexa 1
financiar . - colateral compensare. Erori in cadrul procesului de
- importante / Alte sisteme AP
contabile . N adecvare a colateralului clientilor
informatice importante
Personalul si Stfltlisée(;?: er(]:i[‘lc/liragg r(?: l?ilz:t/e /
activitati " sisteme informatice complexitatea produselor Erori cauzate de neintelegerea naturii economice Anexa 1
financiar . lte si P P de la baza unor produse financiare complexe
contabile importante / A te sisteme
informatice importante
Personalul si S|§tem financiar c9ntabll / Capacitate insuficienta a bazelor de date de a
. Statie de lucru / baza de date / . .. . . .
activitati " sisteme informatice riscuri de capacitate prelua informatiile. Capacitate insuficienta de Anexa 1
financiar importante / Alte sisteme P personal de a gestiona volumul operatiunilor
contabile P N financiare
informatice importante
personalul si Sistem financiar contabil /
o Statie de lucru / baza de date /
activitati . - - I . S
fi - sisteme informatice riscuri de evaluare Evaluarea eronata a activelor societatii Anexa 1
inanciar . -
. importante / Alte sisteme
contabile . S
informatice importante
Personalul si Sistem financiar contabil /
L Statie de lucru / baza de date / . . .. - .
activitati . - - L . Divulgarea de informatii sensibile catre mediul
. - sisteme informatice riscuri de confidentialitate - Anexa 1
financiar . - ’ exterior. Furt de date cu caracter personal
. importante / Alte sisteme
contabile . S
informatice importante
. Sistem financiar contabil /
Personalul si : N
L Statie de lucru / baza de date / . . .
activitati . - - Fraude cauzate de personal financiar contabil cu
- - sisteme informatice fraude - . L - - Anexa 1
financiar . - acces la multiple sisteme si niveluri informatice.
- importante / Alte sisteme
contabile . ol
informatice importante
Functii cheie ale entitatii
Sistem cheie / Statie de lucru /
Functii cheie bazi de date / sisteme erori de metodoloaie sau de
si activitati informatice importante / Alte model 9 Definirea gresita a modelelor econometrice Anexa 1
aferente sisteme informatice

importante
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Sistem cheie / Statie de lucru /

Functii cheie baza de date / sisteme
si activitati informatice importante / Alte erori de evaluare Evaluarea eronata a activelor societatii Anexa 1
aferente sisteme informatice
importante
Sistem cheie / Statie de lucru /
Functii cheie baza de date / sisteme . - Rezerve insuficiente pentru acoperirea
AT . o disponibilitatea rezervelor pentru . . - SR .
si activitati informatice importante / Alte - - . pierderilor operationale. Lichiditate insuficienta Anexa 1
. - - acoperirea pierderilor - -
aferente sisteme informatice a activelor din rezerve
importante
Sistem cheie / Statie de lucru /
Functii chei a te / sist . . . .
sl; a(z:ttiv(;ta?[ie infotr)?rf;i((i:i (Iir?l eo/r:;teenllz\lte complexitatea modelelor Erori cauzate de neintelegerea naturii economice Anexa 1
. mp - P de la baza unor produse financiare complexe
aferente sisteme informatice
importante
Tehnologia informatiei
. . Sofware fara functiile critice necesare. Software
. Statie de lucru / baza de date / L .
Personal si o - - software neadecvate obiectivelor cu o viteza redusa de procesare, sau cu 0
. sisteme informatice L ) - L Anexa 1
sisteme IT . de activitate capacitate insuficienta de procesare a
importante . -
informatiilor.
Suport
Functii suport Proceduri de recrutare ineficiente. Buget de
si activitati Statie de lucru / baza de date Personal insuficient resurse umane insuficient. Evaluarea eronata e Anexa 1
aferente necesarului de personal
Categoria 3 - riscuri operationale SISTEME
Conducerea executiva
. . Sisteme care nu asigura functiile critice
Conducerea . o sistem inadecvat de management . -
L Statie de lucru / baza de date S 2 necesare. Inexistenta procedurilor de backup. Anexa 1
societatii ’ al tehnologiei si securitatii e .
> ’ Operabilitate redusa a sistemelor.
Relatia cu clientii
Personal si Sisteme care nu asigura functiile critice
activitati Sistem front-office sisteme inadecvate | 2519 ; Anexa 1
. necesare. Operabilitate redusa a sistemelor.
front-office
Sistem front-office / Statie de
Personal si lucru / baza de date / sisteme erori de introducere manuala sau . . e .
L . L. o - cunostinte si pregatire insuficiente a
activitati informatice importante / Alte de utilizare neadecvata a . . - Anexa 1
. . - - . - - personalului financiar contabil
front-office sisteme informatice sistemelor informatice
importante
Personal si Sistem front-office / Statie de Stergerea accidentala a cunostinte si pregitire insuficiente a
N - L . A . e . - Anexa 1
activitati lucru / bazi de date / sisteme informatiilor stocate in bazele de personalului financiar contabil. Management

29



front-office

informatice importante / Alte
sisteme informatice
importante

date

impropriu al drepturilor de acces in aplicatie

Operatiuni

Sistem operatiuni / Statie de

Personal si lucru / baza de date / sisteme . . Sisteme care nu asigura functiile critice
A . e sistem inadecvat de management . .
activitati informatice importante / Alte L e necesare. Inexistenta procedurilor de backup. Anexa 1
P - - - al tehnologiei si securitatii - .
operatiuni sisteme informatice ; ; Operabilitate redusa a sistemelor.
importante
Sistem operatiuni / Statie de
Personal si lucru /bazd de date / sisteme Sisteme care nu asigura functiile critice
activitati informatice importante / Alte sisteme inadecvate necesare. Operabili ta?e redusa a sistemelor Anexa 1
operatiuni sisteme informatice -OP '
importante
Sistem operatiuni / Statie de
Personal si \ a te / sist . .
ersonal s lucru /bazd de date / sisteme Prezenta datelor invalide, sau a datelor ce nu pot
activitati informatice importante / Alte coruperea datelor L o . Anexa 1
P . . - fi accesate de catre utilizatori
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de . . .-
. ! peratiuni /-5tatl Capacitate insuficienta a bazelor de date de a
Personal si lucru / bazi de date / sisteme . . . - . NI .
L . . capacitate insuficienta de prelua informatiile. Capacitate insuficienta de
activitati informatice importante / Alte . N Anexa 1
I - - - procesare personal de a gestiona volumul operatiunilor
operatiuni sisteme informatice . .
. financiare
importante
Sistem operatiuni / Statie de
Personal si lucru / bazd de date / sisteme intreruperi in functionarea Lipsa sistemelor de back-up pentru energie
activitati informatice importante / Alte sistemelor (hardware, software, electrica sau a liniilor secundare de Anexa 1
operatiuni sisteme informatice stocare, telecomunicatii) telecomunicatii
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme Inexistenta sistemelor de backu
activitati informatice importante / Alte caderi de retea P Anexa 1
T - - - ’ corespunzatoare
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme ntreruperii in furnizarea e . N
A . I - R Neraportarea incidentului catre furnizor in timp
activitati informatice importante / Alte serviciilor prestate de furnizorii util Anexa 1
operatiuni sisteme informatice externi :
importante
Personal si Sistem operatiuni / Statie de rotectic inadecvat impotriva
activitati lucru / baza de date / sisteme p T malware P Sisteme critice importante afectate de malware Anexa 1
operatiuni informatice importante / Alte
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sisteme informatice
importante

Sistem operatiuni / Statie de

Personal si lucru / baza de date / sisteme Incapacitatea de a utiliza informatii sau fisiere
activitati informatice importante / Alte riscuri de compatibilitate necompatibile cu noile versiuni ale programelor Anexa 1
operatiuni sisteme informatice software
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme S Lipsa sistemelor de back-up pentru energie
A . o riscuri generate de : g
activitati informatice importante / Alte BRI electrica sau a liniilor secundare de Anexa 1
P - - - furnizori/vanzatori o
operatiuni sisteme informatice telecomunicatii
importante
Sistem operatiuni / Statie de
Personal si lucru /bazd de date / sisteme Buguri, posibile brese de securitate, procesare
activitati informatice importante / Alte erori de programare ?ncela?a a datelor. baze de date in’sFt)abiIe Anexa 1
operatiuni sisteme informatice ' '
importante
Sistem operatiuni / Statie de
P:éfic\’/?g tiSI ilrl‘l]fg?ré;?g: i?f] %arttZrétzlS/tZTtee riscuri de recuperare dupa Plan BCP necorespunzator sau necunoscut de Anexa 1
S : mp - dezastre catre angajati. Locatie secundara improprie.
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme - . . .
N . S testare necorespunzatoare a Locatie secundara improprie. Testarea
activitati informatice importante / Alte PN - - Anexa 1
I - - - recuperarii in caz de dezastru neefectuata la timp, sau efectuata partial
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme . . . . . . - .
A . o sistem inadecvat de actualizare Pierderi sau coruperea informatiilor existente.
activitati informatice importante / Alte C g, - - . Anexa 1
S - - - tehnologica Atacuri cibernetice asupra sistemelor critice
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme . . . . .
A . o . - . Pierderi sau coruperea informatiilor existente.
activitati informatice importante / Alte sisteme Tnvechite g, - - o Anexa 1
S - - - Atacuri cibernetice asupra sistemelor critice
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme . . Dezvoltare improprie a sistemelor informatice.
AR . e lipsa metodologiilor de : e
activitati informatice importante / Alte - Testare ce nu tine cont de specificatiile de Anexa 1
P - - - dezvoltare si testare -
operatiuni sisteme informatice business

importante
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Sistem operatiuni / Statie de

Personal si lucru / baza de date / sisteme servicii necorespunzitoare de Neconformitatea cu reglementarile legale
activitati informatice importante / Alte pun. respective (resurse umane, PSI, autorizari / Anexa 1
o - - - suport pentru sisteme o o
operatiuni sisteme informatice avizari autoritati locale)
importante
Financiar - contabilitate
. Sistem financiar contabil /
Personalul si Statie de lucru / baza de date /
activitati R - - Prezenta datelor invalide, sau a datelor ce nu pot
. : sisteme informatice coruperea datelor L . . Anexa 1
financiar . ; fi accesate de catre utilizatori
- importante / Alte sisteme
contabile . Sl
informatice importante
Functii cheie ale entitatii
istem cheie / Stati \ T
Functii cheie Sis eerZ% s;e d/afea/’ls?s(ti:mlécm/ Capacitate insuficienta a bazelor de date de a
T . o capacitate insuficientd de prelua informatiile. Capacitate insuficienta de
i activitati informatice importante / Alte rocesare ersonal de a gestiona volumul operatiunilor Anexa 1
aferente sisteme informatice P P gest : P
. financiare
importante
Tehnologia informatiei
. Statie de lucru / baza de date / intreruperi in functionarea Lipsa sistemelor de back-up pentru energie
Personal si o - - . ’ : S
sisteme IT 5|ste_me informatice sistemelor (hardware, software, electrica sau a I|n||Io_r se_(_:undare de Anexa 1
importante stocare, telecomunicatii) telecomunicatii
. Statie de lucru / baza de date / . .
Personal si . - - C Inexistenta sistemelor de backup
. sisteme informatice caderi de retea Anexa 1
sisteme IT . ’ corespunzatoare
importante
. Statie de 1 / baza de date / ntreruperii in furnizarea . . L
Personal si ape de fucru / baza ce date nirerup A Neraportarea incidentului catre furnizor in timp
. sisteme informatice serviciilor prestate de furnizorii : Anexa 1
sisteme IT . . util.
importante externi
. Statie de lucru / baza de date / . N .
Personal si . - . protectie inadecvatd impotriva . S
. sisteme informatice ’ Sisteme critice importante afectate de malware Anexa 1
sisteme IT . malware
importante
. Statie de lucru / baza de date / Incapacitatea de a utiliza informatii sau fisiere
Personal si . - - . . I L - L
sisteme IT S|ste_me informatice riscuri de compatibilitate necompatibile cu noile versiuni ale programelor Anexa 1
importante software
. Statie de lucru / baza de date / . . Lipsa sistemelor de back-up pentru energie
Personal si . - - riscuri generate de - S
. sisteme informatice SN electrica sau a liniilor secundare de Anexa 1
sisteme IT . furnizori/vanzatori L oo
importante telecomunicatii
. Statie de lucru / baza de date / . _ .
Personal si . - - . Buguri, posibile brese de securitate, procesare
. sisteme informatice erori de programare : - . Anexa 1
sisteme IT . inceata a datelor, baze de date instabile.
importante
Personal si Statie de lucru / baza de date / riscuri de recuperare dupa Plan BCP necorespunzator sau necunoscut de Anexa 1
sisteme IT sisteme informatice dezastre catre angajati. Locatie secundara improprie.
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importante

Statie de lucru / baza de date /

Personal si - - - testare necorespunzatoare a Locatie secundara improprie. Testarea
. sisteme informatice Lo . . Anexa 1
sisteme IT importante recuperdrii in caz de dezastru neefectuata la timp, sau efectuata partial
Personal si | Statie de lucru/ baza de date / sistem inadecvat de actualizare Pierderi sau coruperea informatiilor existente.
- sisteme informatice C g - - . Anexa 1
sisteme IT . tehnologica Atacuri cibernetice asupra sistemelor critice
importante
. Statie de lucru / baza de date / . . . - .
Personal si . - - . N . Pierderi sau coruperea informatiilor existente.
. sisteme informatice sisteme Tnvechite e ) - - Anexa 1
sisteme IT . Atacuri cibernetice asupra sistemelor critice
importante
sisteme IT . dezvoltare si testare - P
importante business
Administrare defectuasa Lipsa sistem automat de detectie si stingere a
Personal si Router Incendiu incediilor Anexa 1
sisteme IT (Model , Serie) Cutremur Lipsa sistem supraveghere video
Inundatie Defectiune hardware
Administrare defectuasa Lipsa sistem automat de detectie si stingere a
Pgrsonal 3t IPS / IDS (Model , Serie) Incendiu . . incediilor . Anexa 1
sisteme IT Cutremur Lipsa sistem supraveghere video
Inundatie Defectiune hardware
Administrare defectuasa Lipsa sistem automat de detectie si stingere a
P_ersonal si Switch 1,2 (Model, Serie) Incendiu ) _ incediilor _ Anexa 1
sisteme IT Cutremur Lipsa sistem supraveghere video
Inundatie Defectiune hardware
Administrare defectuasa Lipsa sistem automat de detectie si stingere a
P_ersonal 3t Server Mail (Model, Serie) Incendiu . . incediilor . Anexa 1
sisteme IT Cutremur Lipsa sistem supraveghere video
Inundatie Defectiune hardware
Administrare defectuasa Lipsa sistem automat de detectie si stingere a
Personal si Server Backup Incendiu incediilor Anexa 1.
sisteme IT (Model, Serie) Cutremur Lipsa sistem supraveghere video
Inundatie Defectiune hardware
Administrare defectuasa Lipsa sistem automat de detectie si stingere a
Personal si Server Web Incendiu incediilor Anexa 1
sisteme IT (Model, Serie) Cutremur Lipsa sistem supraveghere video
Inundatie Defectiune hardware
Administrare defectuasa Lipsa sistem automat de detectie si stingere a
Personal si Server BD Incendiu incediilor Anexa 1
sisteme IT (Model, Serie) Cutremur Lipsa sistem supraveghere video
Inundatie Defectiune hardware
Personal si Server Aplicatie Online Administrare defectuasa Lipsa sistem automat de detectie si stingere a
. o - - - Anexa 1
sisteme IT Clienti Incendiu incediilor
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(Model, Serie) Cutremur Lipsa sistem supraveghere video
Inundatie Defectiune hardware
Administrare defectuasa Lipsa sistem automat de detectie si stingere a
Personal si Sever Aplicatii Intranet Incendiu incediilor Anexa 1
sisteme IT (Model, Serie) Cutremur Lipsa sistem supraveghere video
Inundatie Defectiune hardware
. - . N/A
P_ersonal St Echipament1 Ioc_a tie DR Echipament hostat intr-o locatie Defectiune hardware N/A
sisteme IT (Model, Serie) :
alternativa — DataCenter
. . . N/A
Pgrsonal St Echipament2 Iocgtle DR Echipament hostat intr-o locatie Defectiune hardware N/A
sisteme IT (Model, Serie) :
alternativa — DataCenter
. Lipsa sistem automat de detectie si stingere a
: Incendiu - -
Personal si Imprimante, scanere Cutremur incediilor Anexa 1
sisteme IT P ' Inundatie Lipsa sistem supraveghere video
Defectiune hardware
personal i Incendiu Lipsa sistem autorir;]i;g?i I%ertectle si stingere a
h Echipament desktop Cutremur - . . Anexa 1
sisteme IT . Lipsa sistem supraveghere video
Inundatie .
Defectiune hardware
Vulnerabilitati software
Erori de programare Lipsa testari periodice
Personal si A . S Acces neautorizat Neaplicarea la timp a update-urilor necesare
. Aplicatie online clienti o . L LT < Anexa 1
sisteme IT Modificari neautorizate ale Pregatire de specialitate necorespunza-toare a
software-ului sau datelor personalului.
Erori de programare
Vulnerabilitati software
Erori de programare
Personal si A - Acces neautorizat Lipsa testari periodice
sisteme IT Aplicatie contabilitate Modificari neautorizate ale Neaplicarea la timp a update-urilor necesare Anexa 1
software-ului sau datelor
Erori de operare
Vulnerabilitati software . R
) Lipsa testari periodice
Erori de programare . - .
. - Neaplicarea la timp a update-urilor necesare
Personal si N~ Acces neautorizat
. Aplicatie Intranet o . Anexa 1
sisteme IT Modificari neautorizate ale 0 . -
. Pregatire de specialitate necorespunza-toare a
software-ului sau datelor .
: personalului.
Erori de programare
Personal si Solutie securitate IT Vulner_abllltatl software Lipsa testari periodice
h L : Erori de programare . - - Anexa 1
sisteme IT (antivirus, firewall, etc) - Neaplicarea la timp a update-urilor necesare
Acces neautorizat
P_ersonal Si Licente Sistem Operare 1 Vulnerabilitati so_ftware. Acces Neaplicarea la timp a update-urilor necesare Anexa 1
sisteme IT neautorizat
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Configurarea necorespunzatoare a functiilor de
securitate ale sistemelor de operare

Personal si Contracte Acces neautorizat Lipsa filtru software Anexa 1
sisteme IT Dezvaluire informatii Continut trafic utilizatori
Personal si Corespondenta Acces neautorizat Lipsa filtru software Anexa 1
sisteme IT P Dezvaluire informatii Continut trafic utilizatori
Personal si - Acces neautorizat Lipsa filtru software
. Avrhiva date L . - S . Anexa 1
sisteme IT Dezvaluire informatii Continut trafic utilizatori
Personal si Declaratii Acces neautorizat Lipsa filtru software Anexa 1
sisteme IT Dezvaluire informatii Continut trafic utilizatori
Personal si Acces neautorizat Lipsa filtru software
sisteme IT Dosare personal Dezvaluire informatii Continut trafic utilizatori Anexa 1
Personal si Decizii Acces neautorizat Lipsa filtru software Anexa 1
sisteme IT Dezvaluire informatii Continut trafic utilizatori
Suport
Functii suport servicii necorespunzitoare de Neconformitatea cu reglementarile legale
si activitati Statie de lucru / baza de date suport entﬁj sisteme respective (resurse umane, PSI, autorizari / Anexa 1
aferente portp avizari autoritati locale)
Categoria 4 - riscuri operationale EXTERNE
Conducerea executiva
Cond_ucerga Statie de lucru / baza de date Pierderea persoanelor cheie Ir_leXIstenta unut back-up pentru persognel_e ¢ heie Anexa 1
societatii ’ din companie. Proceduri de recrutare ineficiente.
Sistem front-office / Statie de
lucru / baza de date / sisteme erori de introducere manuala sau . . e .
Conducerea . . o - cunostinte si pregatire insuficiente a
L informatice importante / Alte de utilizare neadecvata a . . - Anexa 1
societatii - . - . . . personalului financiar contabil
sisteme informatice sistemelor informatice
importante
Sistem front-office / Statie de
lucru / baza de date / sisteme Stergerea accidentala a cunostinte si pregatire insuficiente a
Conducerea . - . = . - . .
societatii informatice importante / Alte informatiilor stocate in bazele de personalului financiar contabil. Management Anexa 1
sisteme informatice date impropriu al drepturilor de acces in aplicatie
importante
Relatia cu clientii
Sistem front-office / Statie de
Personal si lucru / baza de date / sisteme Vanzarea de produse Functionarea defectuoasa a sistemelor de front
activitati informatice importante / Alte necorespunzatoare clientilor office. Incadrarea defectuoasa in categoriile de Anexa 1
front-office sisteme informatice respectivi risc pentru clientii noi.
importante
Personal si Sistem front-office / Statie de erori de introducere manuala sau . . T .
A < L o < cunostinte si pregatire insuficiente a
activitati lucru / baza de date / sisteme de utilizare neadecvata a .- . - Anexa 1
. . o - - . personalului financiar contabil
front-office informatice importante / Alte sistemelor informatice
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sisteme informatice
importante

Sistem front-office / Statie de

Personal si lucru / baza de date / sisteme Stergerea accidentala a cunostinte si pregatire insuficiente a
activitati informatice importante / Alte informatiilor stocate in bazele de personalului financiar contabil. Management Anexa 1
front-office sisteme informatice date impropriu al drepturilor de acces in aplicatie
importante
Operatiuni
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme intreruperi in furnizarea Lipsa sistemelor de back-up pentru energie
activitati informatice importante / Alte serviciilor prestate de furnizori electrica sau a liniilor secundare de Anexa 1
operatiuni sisteme informatice externi telecomunicatii
importante
Sistem operatiuni / Statie de
Personal si \ a ist . . .
aecfic\)/itiltis irlmlfc;lnﬁeﬁ?cz: i(rlfl %arttiuﬁtzls/ Zriltee Pierderea persoanelor cheie Inexistenta unui back-up pentru persoanele cheie Anexa 1
S - mp - P din companie. Proceduri de recrutare ineficiente.
operatiuni sisteme informatice
importante
Sistem operatiuni / Statie de
Personal si lucru / bazi de date / sisteme Vanzarea de produse Functionarea defectuoasa a sistemelor de front
activitati informatice importante / Alte necorespunzatoare clientilor office. Incadrarea defectuoasa in categoriile de Anexa 1
operatiuni sisteme informatice respectivi risc pentru clientii noi.
importante
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme R Lipsa verificarilor eficace. Lipsa principiului
L . S fraude si activitati criminale - . .
activitati informatice importante / Alte " externe celor patru ochi. Management impropriu al Anexa 1
operatiuni sisteme informatice drepturilor de acces in aplicatie.
importante
Sistem operatiuni / Statie de . . . . . L
. - . pierderi datorate evenimentelor Lipsa sistem automat de detectie si stingere a
Personal si lucru / baza de date / sisteme . - .
A . e catastrofice/dezastrelor naturale incediilor
activitati informatice importante / Alte I . . . Anexa 1
2 - - - sau generate de oameni ori Lipsa sistem supraveghere video
operatiuni sisteme informatice - S .
. factori din afara organizatiei Defectiune hardware
importante ’
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme . . . . . . .
N . o atacuri teroriste clasice sau Lipsa sistemelor de siguranta si de back-up a
activitati informatice importante / Alte - - . : - - Anexa 1
I - - - informatice sistemelor informatice critice
operatiuni sisteme informatice
importante
Personal si Sistem operatiuni / Statie de
R lucru / baza de date / sisteme criminalitate economica si/sau Lipsa sistemelor de siguranta si de back-up a
activitati . . . RV . . - L Anexa 1
operatiuni informatice importante / Alte informatica sistemelor informatice critice

sisteme informatice
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importante

Sistem operatiuni / Statie de

Personal si lucru / baza de date / sisteme caderi ale alimentarii cu Lipsa sistemelor de back-up pentru energie
activitati informatice importante / Alte electricitate electrica sau a liniilor secundare de Anexa 1
operatiuni sisteme informatice telecomunicatii
importante
Personal si lif;?}qb(;izrzzﬂzté ?tsgi@slti:r(rllz Lipsa sistem automat de detectie si stingere a
activitati informatice importante / Alte expuneri externe ale securitafii incediilor Anexa 1
operatiuni sisteme in?ormatice sistemelor Lipsa sistem supraveghere video
P importante Defectiune hardware
Sistem operatiuni / Statie de
Personal si lucru / baza de date / sisteme servicii necorespunzitoare de Neconformitatea cu reglementarile legale
activitati informatice importante / Alte suport entﬁj sisteme respective (resurse umane, PSI, autorizari / Anexa 1
operatiuni sisteme informatice portp avizari autoritati locale)
importante
Financiar - contabilitate
. Sistem financiar contabil /
Personalul si : - . e . . L
activitati Statie de lucru / baza de date / fraude si activititi criminale Lipsa verificarilor eficace. Lipsa principiului
financiar sisteme informatice " externe celor patru ochi. Management impropriu al Anexa 1
contabile importante / Alte sisteme drepturilor de acces in aplicatie.
informatice importante
Functii cheie ale entitatii
Functii cheie SIStiEZ;hg;e d/aita/m;seenlfm / pierderi datorate evenimentelor Lipsa sistem automat de detectie si stingere a
si activitati informatice importante / Alte catastrofice/dezasirelor naturale incediilor Anexa 1
aferente sisteme in?ormatice sau generate de oameni ori Lipsa sistem supraveghere video
importante factori din afara organizatiei Defectiune hardware
Sistem cheie / Statie de lucru /
Functii cheie baza de date / sisteme . . . . . . .
si activitati informatice importante / Alte atacuri t_erorlste _cIaS|ce sau Lipsa S|sFemeI0r de_ S|guran_ta si Qe_ back-up a Anexa 1.
aferente sisteme informatice informatice sistemelor informatice critice
importante
Sistem cheie / Statie de lucru /
Functii cheie baza de date / sisteme o . . . . .
si activitati informatice importante / Alte crlmmaht_ate economica si/sau Lipsa S|sFemeI0r de_ siguranta si d_e_ back-up a Anexa 1.
aferente sisteme informatice informatica sistemelor informatice critice
importante
.. . Sistem cheie / Statie de lucru / . . .
Functii cheie g o - . .. Lipsa sistemelor de back-up pentru energie
R baza de date / sisteme caderi ale alimentarii cu . L
si activitati . o . electrica sau a liniilor secundare de Anexa 1
informatice importante / Alte electricitate Lo
aferente telecomunicatii

sisteme informatice
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importante

Tehnologia informatiei

Statie de lucru / baza de date /

Lipsa sistem automat de detectie si stingere a

Personal si - - - expuneri externe ale securitatii incediilor

. sisteme informatice . ; . . . Anexa 1
sisteme IT . sistemelor Lipsa sistem supraveghere video

importante .
Defectiune hardware
Suport
Functii suport servicii necorespunzitoare de Neconformitatea cu reglementarile legale
si activitati Statie de lucru / baza de date puit respective (resurse umane, PSI, autorizari / Anexa 1
’ suport pentru sisteme A N
aferente avizari autoritati locale)
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Tratarea riscurilor (masuri de control ale riscurilor propuse pentru reducerea riscurilor) (exemplu)

ANEXA 1 la registrul riscurilor

Nr. | Eveniment n Vulnerabilitate A, Nivel | Nivel Masuri de control al riscului
- |Amenintare s~ prod. -
Crt nedorit ’ asociata even Impact| risc
1. Producerea | Incendiu | Absenta unui sistem automat de Mica | Mare |Mediu | Implementate
unui incendiu detectie si stingere a incendiului. -Verificarea si intretinerea instalatiilor.
-Existenta procedurilor de creare a fisierelor de back —up care vizeza frecventa, tipul de back-up,
persoanele autorizate si verificarea periodica.
-Exista BCP, locatie alternativa de procesare a datelor.
- Instruirea personalului autorizat al sistemului privind modul de actiune la incendiu.
Masuri viitoare
-Existenta unor mijloace automate de detectie si stingere a incendiului
-Realizarea unor contracte de furnizare echipamente de calcul, birotica, in cazul producerii unor astfel de
evenimente
-Existenta unui spatiu alternativ de reluare a activitatii pentru personal.
2. Producerea | Cutremur | Lipsa planurilor de continuare a Mica | Mare |Mediu | Implementate
unui activitatii sau a procedurilor de -Structura de rezistentd a cladirii este solida.
cutremur recuperare /refacere a informatiilor -Peretii exteriori si despdrtitori ai camerelor Tn care sunt instalate echipamentele sistemului sunt din
in caz de cutremur materiale solide.
-Existenta procedurilor de creare a fisierelor de back —up care vizeza frecventa, tipul de back-up, persoanele
autorizate si verificarea periodic.
-Exista BCP, locatie alternativa de procesare a datelor.
Masuri viitoare
-Instruirea personalului autorizat al sistemului privind modul de actiune in caz de cutremur.
-Realizarea unor contracte de furnizare echipamente de calcul, birotica, in cazul producerii unor astfel de
evenimente.
3. /Alimentarene| Caderi ale | Lipsa surselor neintreruptibile de | Mica | Mare | Mediu | Implementate
corespunzato| tensiunii de | alimentare cu energie electrica. -Serverele de backup se afla intr-o locatie de tip data center avand disponibilitate de X%
arecu alimentare -Toate serverele sunt prevazute cu UPS
energie
electrica Masuri viitoare
- implementare replicare sincrona intre sediul central si datacenter
-achizitionare generator electric
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Eveniment

Vulnerabilitate

Prob.

Nivel

Nivel

Masuri de control al riscului

Crt nedorit Ameninare asociaté g\';:g' Impact| risc
4. Copierea | Dezvaluire | Acces neautorizat - Copierea Mica | Mare [Mediu | Implementate
neautorizatd | informatii | neautorizatd de date / software -Existenta IDS, antivirus, Firewall.
de date / -Instruirea continua a personalului.
software -Backup periodic al datelor in data center conform procedurilor operationale existente
Masuri viitoare
-Utilizatorii cu drepturi de acces limitate ai sistemului trebuie sé aiba o pregatire corespunzatoare privind
utilizarea resurselor si serviciilor sistemului.
-De asemenea trebuie resprectata politica de securitate existenta.
-In zona serverelor si nu numai accesul se va face pe baza de cartela magnetica.
Configurarea necorespunzétoare a | Mica | Mare |Mediu | Implementate
functiilor de securitate ale - Exista elaborata o politica de securitate care sd tind cont de rolul si misiunea sistemului, grupele de
sistemelor de operare. utilizatori autorizati ai sistemului si de aplicarea principiului necesitétii de a cunoaste.
Erori de -Exista elaborart_a 0 prqcedyr.a de creare a figiergl_or de back —up care sd vizeze frecventa, tipul de back-up,
persoanele autorizate si verificarea periodicd a fisierelor de back-up.
operare ale : . -
ersonalului = _ i __| -S-acreato Iocatlg alternatl_va c_i_e backup in DataCenter-ul X _ o _ ) _
P Lipsa fisierelor de back-up. Mica | Mare |Mediu | - Toate update-urile pe aplicatiile software se testeaza pe mediul de test inainte de implemtarea in mediul
de productie
Utilizarea Pregdtire de specialitate Mica |Mediu| Mic
necorespunzd necorespunzatoare a personalului. Masuri viitoare
toare a Configurarea necorespunzétoare a | Mica | Mare |Mediu | -Cursuri de specialitate
5 resurselor si functiilor de securitate ale
' serviciilor | Eroride | sistemelor de operare.
sistemului | hrogramare | Lipsa fisierelor de back-up. Mica | Mare |Mediu
(erori de Pregétire de specialitate Mica | Mare |Mediu
utilizare) necorespunzatoare a personalului.
Lipsa fisierelor de back-up. Mica | Mare | Mediu
Modificari
neautorizate | pregatire de specialitate Mica | Mare |Mediu
ale sort\{vare- necorespunzatoare a personalului.
ului
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